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Ol3, servidor!

Nesta cartilha vocé encontrara algumas dicas de
condutas preventivas gue irdo tornar o ambiente de
trabalho mais seguro, seguindo as diretrizesda La Geral
de Protecao de Dados - LGPD (Lei 13.709/18).

O queelLGPD?

A Lei Geral de Protecao de Dados Pessoais (LGPD) € a
legislacao brasileira que regula as atividades de
tratamento de dados pessoais para fins comerciais.

O queédado pessoal ?

Informacdo  relacionada a
pessoa natural identificada ou
identificavel.

O queédado pessoal

sensivel?

Dados criancas,

pessoais de
adolescentes e que podem gerar
discriminacao: origem racial ou

Nao é considerado dado pessoal
endoincidiraaLGPD:

étnica, convicgao religiosa,
opinidao  politica, filiagdo a particulares e ndo econdmicos;

sindicato ou a organizagao de 2.Utilizacdo dos dados para
carater religioso, filosofico ou fins exclusivamente

1.Utilizacao do dado para fins

politico, dado referente a saude
ou avidasexual, dado genético ou
biométrico.

jornalisticos e artisticos ou

académicos;

3. Utilizacdo do dado pessoal
para fins exclusivos de

seguranca publica, defesa
nacional, seguranca do Estado
ou atividades de investigacao
repressao de crimes;

4. Dados anonimizados; e

5.0s dados tornados publicos
pelos proprios titulares.




1. Colete apenas os dados necessarios
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ao desempenho de sua atividade e do
escopo da Prefeiturade Erechim. o o
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0 2. Tenha conhecimentos das politicas que ® o
i@. se refiram adados pessoais.
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3.Evite fazer copias de arquivos com dados
pessoais que sao tratados pela Prefeitura de
Erechim para dispositivos de armazenamento
externo (Ex: pendrive, HD) .

4.Nao deixe sob a mesa de trabalho suas senhas ou
documentos contendo dados de pessoas fisicas.
Utilize pastas opacas e gavetas com chaves para
guardar desses documentos.

0. Evite realizar sua atividade de seu
dispositivo movel particular caso vocé
tenhaum dispositivo profissional.

6.Nao compartilhe sua senha. Ela € pessoal,

intransferivel e esta sob a sua responsabilidade.

Evite senhas faceis, como nomes, datas de

aniversario, placa de automovel, numero de

telefone, etc.

e Troquesuassenhasacada6 meses;

o Evite usar as mesmas senhas para seus
acessos;

e Utilizegerenciador de senhas.

/.Bloqueie a tela de seu computador
sempre que se ausentar da sua estacao de
trabalho. Ex: idas ao toalete, cafezinho,

conversar com o Colega, etc.

8.Ao0 abrir e-mails, tome cuidado: nao abra e-
mails de desconhecidos e nao baixe arquivos
duvidosos. Se estiver em duvida, apague-os.
* Evite passar dados pessoais seus e de seus
colegas por telefone.
* Verifique com seu gestor quais o0s
® o 06 o © procedimentos para essa atividade




CONFIRMACAO
de que existe um ou mais tratamento de dados sendo realizado.

ACESSO
aos dados pessoais conservados que lhe digam respeito.

A

CORRECAO
de dados pessoais incompletos, inexatos ou desatualizado.

ELIMINACAO
de dados (exceto quando o tratamento € legal, mesmo que

sem o consentimento do titular).

PORTABILIDADE
de dados aoutro fornecedor de servigo ou produto, observados os
segredos comercial eindustrial.

OPOSICAO
caso discordede um tratamento feito sem o
seu consentimento.

RECLAMACAO
contra o controlador dos dados junto a autoridade nacional.

REVOGACAO
do consentimento, nostermosdalei. @

INFORMAGAO SOBRE O NAO CONSENTIMENTO
de dados (exceto quando o tratamento € legal, mesmo

gue sem o consentimento do titular).

INFORMACAO SOBRE COMPARTILHAMENTO
de seus dados com entes publicos e privados, caso exista.

ANONIMIZACAO, BLOQUEIO OU ELIMINACAO
é de dados desnecessarios excessivos ou tratados em
desconformidadecom alLei.




Um incidente de seguranca da informacao é qualquer evento adverso,
confirmado ou sob suspeita, relacionado a violagcdo na seguranca de
informacdes contendo dados pessoais, tais como acesso nao autorizado,
acidental ou ilicito que resulte na destruicao, perda, alteracao, vazamento
ou ainda, qualquer forma de tratamento de dados inadequada ou ilicita,
0S quais possam ocasionar risco para os direitos e liberdades do titular dos
dados pessoais.

+ SAoexemplospraticosdeincidentesde seguranca da informacgao
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VAZAMENTO DE DADOS PESSOAIS:
guando dados sao indevidamente acessados, coletados e divulgados

ou repassados aterceiros;
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INVASAO
nossistemasde seguranca;

ENCAMINHAMENTO OU COMPARTILHAMENTO
errbneo/equivocado de mensagens contendo dados pessoais;

OBSERVACOES OU SUSPEITAS
defragilidade em sistemasou servigos;

Y

ACESSO INDEVIDO AOS DADOS
contidos em documentos ou sistemas informaticos;
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O guevoce podefazer para ajudar a
evitar um incidentededados

DESCONFIE se o seu computador da Prefeitura de Erechim
estiver lento, inacessivel ou vocé notar alguma atividade estranha
ao utiliza-lo.

MANTENHA seus dispositivos com as atualizacbes de seguranca
do sistemaoperacional em dia.

EVITE usar seus dispositivos pessoais ou de armazenamento em
nuvem particular parauso profissional.

NAO UTILIZE softwares gratuitos ou pagos desconhecidos ou
nao autorizados.

PARTICIPE dos treinamentos oferecidos pela administracao
publica

ESTEJA ATUALIZADO quanto ao codigo de ética e regras de
segurancadainformacao da Prefeiturade Erechim.

ESCLAREGCA SUAS DUVIDAS sobre protecao de dados com o
encarregado de dados nomeado.

EVITE responder solicitagcoes de titulares de dados caso nao
seja a sua funcdo encaminhando eventual requerimento ao setor
competente de acordo com o regramento interno da Prefeitura
de Erechim ou ao DPO nomeado.

CONTATE IMEDIATAMENTE a Tl da Prefeitura em qualquer
situacao de duvida ou atividade estranha em seus dispositivos
institucionais.
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